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Agenda 

➢ Intro

➢ Einblick in die Welt der Cyberangriffe (Fakten & Zahlen)

➢ Websicherheit, Injection Schwachstellen und OWASP Top 10 

➢ Demo (Live Hacking) 

➢ Gegenmassnahmen und Best Practices

➢ Fragen & Diskussionen 
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CRYPTRON Security GmbH mit Sitz 
in der Schweiz ist ein IT-
Sicherheitsberatungsunternehmen, 
das sich auf unabhängige Audits, 
Penetrationstests und umfassende 
Risikoanalysen aller Aspekte der 
Informationssicherheit spezialisiert 
hat.
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About me
Stefan Mettler, (42) 

➢ Founder & Geschäftsführer von CRYPTRON Security GmbH

➢ Mehr als 20 Jahre Praxiserfahrung im Bereich der Informationssicherheit & Risk Management

➢ Referent & Speaker an internationalen Security Konferenzen

➢ Dozent in der Grund-, und Erwachsenenbildung (Fachbereich Applikationsentwicklung)

➢ Studium an der Hochschule Luzern, CISSP und diverse Security Zertifizierungen 

Praxiserfahrung in diversen Fachgebieten

➢ CISO-Mandate, Information Security Officer, Datenschutzbeauftragter, Risiko Manager 

➢ Penetration Tester & Senior Information Security Consultant

➢ Security Research im Bereich von Microsoft Windows, Apple macOS, Linux und UNIX (Oracle Solaris, IBM AIX, HP-UX, AS400)

➢ Expertenwissen im Bereich Mobile-, und Web Application Security (Fokus OWASP)

➢ Durchführung von Forensik, Malware Analyse, Reverse Engineering, Exploit Development

➢ Durchführung von Protokollanalysen in TCP, VoIP, DECT, MIFARE, RFID, SCADA, IoT, etc.
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CRYPTRON Security – Who we are
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➢ Erfahrenes White-Hat 
Hacking Team von IT-
Sicherheits-
experten und Consultants

 
➢ Durchführung von Security 

Audits & Penetrationstests 
pro Jahr

➢ CRYPTRON Security verfügt 
über ein Research Labor in 
der Schweiz für Forschung 
& Entwicklung (R & D)

➢ Agile und global 
operierende IT-
Sicherheitsfirma mit 
zertifizierten Beratern in 
unterschiedlichen Security 
Disziplinen 

➢ Fokus auf Open Source
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CRYPTRON Security employees are certified experts
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Einblick in die Welt der Cyberangriffe
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Nach drei Jahren intensiver 
Forschung hat ein 
internationales Forscherteam 
der Universität Oxford den ersten 
„World Cybercrime Index“ 
zusammengestellt, der die 
wichtigsten Cybercrime-
Hotspots der Welt laufend 
identifiziert.

Source: ox.ac.uk (WCI-Score April 2024)
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Einblick in die Welt der Cyberangriffe
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Erfolgreiche Ransomware 
Angriffe auf staatliche 
Organisationen und 
Unternehmen weltweit 
gemessen von Januar 
2025 bis Februar 2026.

Weltweite Ransomware-
Vorfälle primär in den USA 
sowie Europa inkl. Schweiz.

Source: CRYPTRON Research 
Labs (siehe Grafik)
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Einblick in die Welt der Cyberangriffe
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Fokus Medien-Organisationen

Data Breach und Abzug von 
personenbezogenen Daten und 
sensiblen Informationen bei einem
Medienunternehmen in der Schweiz

Stichwort Quellenschutz
(Journalismus)

Cyberangriff auf Microsoft Exchange 
Server

➢ CVE-2022-41082 (RCE)

➢ CVE-2022-41040 (SSRF)

➢ CVE-2021-27065 (Proxylogon)

➢ Kombination dieser Exploits
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Zahlen und Fakten 
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▪ Beispiele für Cyber-, und Wirtschaftskriminalität 

▪ Fraud / Betrug

▪ Falschbilanzierungen

▪ Geldwäsche mit Kryptowährungen im Darknet

▪ Insiderhandel - Aktienhandel an der Börse mit Insider Know-How

▪ Industriespionage durch Hacking und Social Engineering

▪ Korruption 

▪ Produktepiraterie 

▪ Steuerstraftaten

▪ Subventionsbetrug

▪ Unterschlagung

▪ Untreue

▪ Cyber Crime, Phishing, Ransomware, «CFO» Fraud, Social Engineering, DDoS, APTs, 
Deepfakes, etc.
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Zahlen und Fakten 
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30%Irrtum/Nachlässigkeit eigener Mitarbeitenden

Unbeabsichtigte Fehler von Externen

Manipulation zur Bereicherung

Sabotage

Hacking (Vandalismus, Missbrauch, ...)

Unbefugte Kenntnisnahme, Spionage

9%

2%

6%

2%

8%

vom Menschen direkt verursachte Gefahren

Spyware, Ransomware, RAT, Trojaner 25% Malware

Hardware-Defekte

Softwarefehler

Dokumentationsmängel

15%

19%

3%

Technik

30%

Feuer, Wasser etc.

sonstige

3%

7%

10% 20%

Höhere Gewalt

Quelle: CRYPTON Security Research Labs, AXA, CERTs – Periode Q1/2023 bis Q4/2025
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OWASP Top 10 – Erläuterung 
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Gegenmassnahmen & Best Practices
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➢ Regelmässige Durchführung von Sicherheitsaudits, Assessments oder Penetrationstests

➢ Hinweis: Sicherheitsprüfbericht aus Revisions- oder Compliance-Gründen (FINMA, 
Rundschreiben 2023/1 „Operationelle Risiken und Widerstandsfähigkeit 2023/1- Banken“)

➢ Cybersecurity Monitoring (SIEM) oder 7/24 Überwachung der Infrastruktur durch Partner

➢ Konfiguration-, oder Code-Reviews von kritischen Plattformen oder Applikationen durch 
externe Sicherheitsexperten 

➢ Informationen klassifizieren mit Labels wie Public, Intern, Vertraulich (Microsoft Pureview)

➢ Server Härtung (Hardening) (CIS-Benchmarks, STIGS)

➢ Awareness-Schulungen zur regelmässigen Sensibilisierung von Mitarbeitenden, Kader und 
Management

➢ Einführung ISMS – Information Security Managementsystem - ISO 27001:2022
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CRYPTRON SECURITY GMBH
Châtelstrasse 5, CH-8355 Aadorf, Switzerland

Office:   +41 52 366 80 87

Website:  https://www.cryptron.ch 

E-Mail:   info@cryptron.ch

Enterprise Support: blueteam@cryptron.ch (nur für Unternehmen)

Kontakt  
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