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Agenda

Einblick in die Welt der Cyberangriffe (Fakten & Zahlen)
Websicherheit, Injection Schwachstellen und OWASP Top 10
Demo (Live Hacking)

Gegenmassnahmen und Best Practices
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CRYPTRON Security GmbH mit Sitz
INn der Schweiz ist ein IT-
Sicherheitsberatungsunternehmen,
das sich auf unabhangige Audits,
Penetrationstests und umfassende
Risikoanalysen aller Aspekte der
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About me

Stefan Mettler, (42) in

Founder & Geschaftsfuhrer von CRYPTRON Security GmbH

Mehr als 20 Jahre Praxiserfahrung im Bereich der Informationssicherheit & Risk Management
Referent & Speaker an internationalen Security Konferenzen

Dozent in der Grund-, und Erwachsenenbildung (Fachbereich Applikationsentwicklung)

Studium an der Hochschule Luzern, CISSP und diverse Security Zertifizierungen

Praxiserfahrung in diversen Fachgebieten

CISO-Mandate, Information Security Officer, Datenschutzbeauftragter, Risiko Manager

Penetration Tester & Senior Information Security Consultant

Security Research im Bereich von Microsoft Windows, Apple macOS, Linux und UNIX (Oracle Solaris, IBM AIX, HP-UX, AS400)
Expertenwissen im Bereich Mobile-, und Web Application Security (Fokus OWASP)
Durchfuhrung von Forensik, Malware Analyse, Reverse Engineering, Exploit Development

Durchfuhrung von Protokollanalysen in TCP, VolP, DECT, MIFARE, RFID, SCADA, IoT, etc.
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CRYPTRON Security - Who we are

» Erfahrenes White-Hat : . L
Hacking Team von IT-
Sicherheits-

experten und Consultants

» DurchfUhrung von Security
Audits & Penetrationstests
pro Jahr

» CRYPTRON Security verfugt
uber ein Research Labor in

der Schweiz fur Forschung
& Entwicklung (R & D)

> Agile und global
operierende IT- _
Sicherheitsfirma mit
zertifizierten Beratern in
unterschiedlichen Security
Disziplinen |

» Fokus auf Open Source
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CRYPTRON Security Portfolio €.......

c
SE

PREVENTIVE SERVICES PROAKTIVE SERVICES

SECURITY REVIEW VULNERABILITY SCANNING
(AUTOBAHN)
SOURCE CODE REVIEW \ )
o
THREAT MODELING DDoS BENCHMARK SERVICE
4 J
CLOUD SECURITY CHECK - N
IT FORENSIC & SECURITY INCIDENT
THREAT HUNTING RESPONSE SERVICE
L\ AN Y,

Information Security Officer as a Service (Rent a CISO)

ISMS Framework (ISO/IEC 27001), Data Privacy (GDPR), NIS2, NIST 800-53 Standard

Enterprise Risk Management (ISO 31000), Risk Analyses

Cybersecurity Awareness Training, Keynote Speaker
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CRYPTRON Security employees are certified experts
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Forbes

CYBERSECURITY

Juc;t ()( ) Seconds From Attacked To Hacked — The

Speed Of Cybercrime

By Davey Winder, Senior Contributor. @ Davey Winder is a veteran cybersecur... Follow Author

Fublished Apr 25, 2025, 08:58am EDT, Updated Apr 25, 2025, 12:33pm EDT
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Einblick in die Welt der Cyberangriffe

Nach drei Jahren Iintensiver
Forschung hat ein
INnternationales Forscherteam

der Universitat Oxford den ersten
‘World Cybercrime Index"
zusammengestellt, der die
wichtigsten Cybercrime-
Hotspots Welt laufend
Identifiziert.

der

Source: (WCI-Score April 2024)

CYBERCRIME INDEX

Ranking countries by cybercrime threat level
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Country
Russia
Ukraine
China
United States
Nigeria
Romania
North Korea
United Kingdom
Brazil
India
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Ranking

11
12
13
14
15
16
17
18
19
20

Country
Iran
Belarus
Ghana
South Africa
Moldova
Israel
Poland
Germany
Netherlands

Latvia
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Einblick in die Welt der Cyberangriffe

Erfolgreiche Ransomware IR ereaet Sa Ch A s
Angriffe  auf  staatliche -
Organisationen und
Unternehmen weltwelt
gemessen von Januar
2025 bis Februar 2026.

Weltweite  Ransomware-
Vorfalle primar in den USA
sowie Europa inkl. Schweiz.

Source: CRYPTRON Research
Labs (siehe Grafik)
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Einblick in die Welt der Cyberangriffe

Fokus Medien-Organisationen

Data Breach und Abzug von
personenbezogenen Daten und
sensiblen Informationen bei einem
Medienunternehmen in der Schweiz
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Stichwort Quellenschutz
(Journalismus)

Cyberangriff auf Microsoft Exchange

Server
Remote PowerShell (RPS)
(RCE)
CVE-2022-41082
Microsoft Exchange Server
(SSRF) Remote Code Execution Vulnerability

(Proxylogon)

Kom bl ﬂatIOﬂ d Iesel’ EXplOltS Outlook Web Access (OWA) endpoint
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WPO-Knowhow-Transfer

Zahlen und Fakten

Beispiele fur Cyber-, und Wirtschaftskriminalitat
Fraud / Betrug
Falschbilanzierungen
Geldwasche mit Kryptowahrungen im Darknet
Insiderhandel - Aktienhandel an der Borse mit Insider Know-How
Industriespionage durch Hacking und Social Engineering
Korruption
Produktepiraterie
Steuerstraftaten
Subventionsbetrug
Unterschlagung
Untreue
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Zahlen und Fakten

B Hacked in 60 Seconds

Irrtum/Nachlassigkeit eigener Mitarbeitenden

Unbeabsichtigte Fehler von Externen
Manipulation zur Bereicherung
Unbefugte Kenntnisnahme, Spionage
Sabotage

Hacking (Vandalismus, Missbrauch, ...)

(Y]
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2%

o))
X

2%

8%

30%

vom Menschen direkt verursachte Gefahren

Spyware, Ransomware, RAT, Trojaner

25%

Hardware-Defekte
Softwarefehler

Dokumentationsmangel

15%

[E
Qo
X

.

Technik

Feuer, Wasser etc.

sonstige

Quelle: CRYPTON Security Research Labs, AXA, CERTs — Periode Q1/2023 bis Q4/2025
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10% 20%

30%
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OWASP Top 10 - Erlauterung

Al0. Server - Side Request Forgery AO1. Broken Access Control

AO09. Security Logging and s i
Monitoring Failures AO02. Cryptographic Failures

AO08. Software and @ AO3. Injection
Data Integrity Failures

OWASP
TOP 10 2021

AO07. Identification and B N AO4. Insecure Design
Authentication Failures i

AO06. Vulnerable and Outdated Configurations AOS5. Security Misconfiguration
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Agenda

Intro
Einblicke in die Welt der Cyberangriffe (Fakten & Zahlen)
Websicherheit, Injection Schwachstellen und OWASP Top 10

Demo (Live Hacking)

Fragen & Diskussionen
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Gegenmassnahmen & Best Practices

Regelmassige Durchfuhrung von Sicherheitsaudits, Assessments oder Penetrationstests

Hinweis: Sicherheitsprifbericht aus Revisions- oder Compliance-Grinden (
,Operationelle Risiken und Widerstandsfdhigkeit 2023/1- Banken*)

Cybersecurity Monitoring (SIEM) oder 7/24 Uberwachung der Infrastruktur durch Partner

Konfiguration-, oder Code-Reviews von kritischen Plattformen oder Applikationen durch
externe Sicherheitsexperten

Informationen klassifizieren mit Labels wie Public, Intern, Vertraulich ( )
Server Hartung (Hardening) (CIS-Benchmarks, STIGS)

Awareness-Schulungen zur regelmassigen Sensibilisierung von Mitarbeitenden, Kader und
Manhagement

Einfihrung ISMS - Information Security Managementsystem -
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Kontakt

CRYPTRON SECURITY GMBH
Chatelstrasse 5, CH-8355 Aadorf, Switzerland

Office: +41 52 366 80 87
Website: https://www.cryptron.ch
/ E-Mail: info@cryptron.ch
Enterprise Support: blueteam@cryptron.ch (s untemenmen)
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